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Resumen

RFID (Radio Frequency Identification, en espafiol ldentificacién por Radiofrecuencia). Es un
sistema que permite almacenar y recuperar datos remotos. Para que la tecnologia RFID funcione,
son necesarlos tres elementos bésleos: una eliqueta electrénica, un lector/escritor de etiquetas y
una base de datos

El presente provecto desarrolla una aplicacién parasistemas de identificacion por radiofrecuencia.
El proceso parte del tipo de etigueta, dispositivo lector y su antena tenlendo en cuenta costos,
frecuencla de funclonamiento, requerimientos de la aplicacion, ete., al mismo tempo se Investigh
como funciona dicha tecnologia, los etandaresque larigen, métodos yeomandos de comunicacién
entre dispositivos, etc. y por ltimo, el disefio e implementacion del software, el cual consta deuna
administracion de la base de datos y una interfaz de usuario para el control del sistema.

Palabras Clave: RFID, control de acceso, etiquetas, IS0 14443A, PHP, socket.

Abstract

RFID (Radio Frequency |Dentification) is a system that allows storage and retrieval remote data.
Todo RAD technology works, three basic elements are needed: an electronic tag, a reader / writer
of tags and a database.

The first step in the development of the project had been to choose the type of tag, the reader device
and the antenna considering the costs, operation frequency, application requirements, efc. At the
same Hme research how this technology works, current interface standards and communication
commands befween devices, etc. Finally the design and implementation of software, which consists
of a database administration and user interface for the control systern.
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» Control de acceso basado en tecnologla RFID

Introduccion

RFID) Identificacién por Radio Frecuencia,

es una de las tecnologias més promisorias,

adelantadas v aventajadas de los dltimos

os, por esta razdn, resulla muy interesante
aproplarse del tema v conocer més acerca de
sus ofrecimientcs.

Las aplicaciones RFID, cada vez estn siendo
més utlizadas en diverscs sectores como
fabricacion, hogar, comercioal por mener, salud,
sequridad, transporte, logistica v goblerno, esta
tecnclogia puede ser parte fundamental en la
ecanomia de las empresas al reducir de manera
conslderable los costos, v al mismo Hempo
optimizar la eficlencia operativa, incrementar
la seguridad v el control de los activos, ademés,
conservar la autenticidad e integridad de los
productos, entre otros.

Tenlendo en cuenta éstos aspectos v sintlendo
la necesidad de contribulr con el desarrollo
tecnoldgicodel pals, sedesarrclléuna aplicaclén
cumpliendo con los estandares v normas para
sistemas de ldentificactin por radiofrecuencla.

El provecto consiste en controlar el acceso del
personal, a travds de una propuesta conflable
dado que maneja un sstema de seguridad
informética compuesto por  autenticacion,
autorlzacidn y auditoria, ademas proporciona
gran facilidad de manejo y actualizacién de las
bases de datos, v ofrece un costo de produccién
conslderablemente menor  que e de los
dispositivos que se encuentranactualmente en el
mercado basados en esta tecnologla, puede ser
Instalado en cualguier lugar con gran facilidad v
adaptarse a las necesidades del usuario.

DESARROLLO DEL PROYECTO

Funcionamiento de un sistema
RFID

RFID utiliza las ondas electromagnéticas para
intercambdar datos de identificacion. Primero,
serecibe una sefial de radio, la cual se interpreta

v como respuesta se devuelve un nlimero u otro
tipo de informacion identificativa.

Este proceso puede ser tan complefo como una
comunicacitn bidirecelonal, la informacion es
encriptada e interpretada a través de una base
de dalos y transportada por varios sistemas de
comunicaciones.
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Pigura L Funcionamiento general de un sistema RFID,

Comunicacion etiqueta-lector

El acoplamiento determina cdmo los clreuttos
del interrogador v la etiqueta se relaclonan y
reciben los datos o energia. El acoplamiento
inductivo, en d rango de frecuencias de 100
KHz y 30 MHz, las cuales comprenden las
bandas LF v HF para RFID, trabaja en las
meores condiclones, por esta razin, este es
d utilizado para propdsitos del provecto dado
que la comunicacin entre las efiquetas v el
lector se hace a 13.6Mhz. El anterlor sistema,
s lamado remoto porque maneja distanclas
entre 1 em vy 1 m. La energla proporclonada
por el lector a los efiquetas, se realiza mediante
antenas construldas con bobinas para generar
campo magnético.

Para efectos de comunicacién del lector a la
tarjeta en sstemas RAD, la modulaciin ASK
con codificacion Miller, s la mas usada, y parala
comunicacitn de la tarjeta allector la modulacién
00K con codfficactén Manchester es la miés
usada, teniendo en cuenta que este proyecto se
fgepor la norma 150 14443 tipo A
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» Control de acceso basado en tecnologia RFID
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Figura 2. Modulacién para el envio de informaciin

Tipos de etiquetas

Las efiquetas RFID pueden ser pasivas, semi-
pasivas ¥ activas:

Tienen una pequetia baterfa que
permite al chipde la efiquetatener alim entaclén
continuarmente.

Activas: Deben tener una fuente de energla,
pueden tener rangos més amplics v mavor
capacidad de memoria, las méds pequefias
tienen un tamario aproximado de una moneda.
La distancia de lectura de las efiquetas activas
es de aprowimadamente diez metros, v una
duracion de baterfa de varlos afics.

Pasivas: No tlenen fuente de alimentacion
propta por lo cual pueden ser de poco tamafio.
Una pequefia corrlente eléctrica induclda en
la antena por la senal de radiofrecuencla, es
suficlente para proporclonar energla al elreulto
integrado CMOS de la etiqueta permitiendo la
transmisién de la respuesta. La distancla de
lectura de las etiquetas pasivas, varian entre
unos 10 milimetros hasta cerca de 6 metros
dependiendo del tamario de la antena de la
etiqueta y de la potencla y frecuencla en la que
opera el lector.

Actualmente e chip més pequefio disponible
comerclalmente  mide 005 milimetros *
0.05 milimetros, v més fino que una hola de

papel. Esta es la efiqueta escogida para la
Implementacidn del control de acceso.
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Figura 3. Diagrama de bloques d sistema interno dela
etiqueta pasha,

Dispositivo lector

Basicamente e lector estd compuesto por los
integrados MFRC530)  lector y CYC27443
micracontrolador v la antena.

El MFRC530, es un miembro de la familia de
lectares para la comunicacién sin contacto
a 1356Mhz, estd Integrado soporta todas las
partesdel estindar 1S014443A Ellector cumple
varias funclones como leer datos almacenados
en la efiqueta, escribir los datos sobre la
etiqueta, e lector es también, responsable del
flujo de dates entre las etiquetas v el host. Esta
comunicacién tipicamente, se hace con una
conexlén serial o de Ethernet. Un lector puede
también ser equipado para comunicarse con el
host a través de una conexdon Inalimbrica.

Software del sistema

El propdsito de esta parte del software, es
mantener la conexdon entre el médulo RFIDy
el servidor activalas 24 horas. Maneja una parte
de usuario v la administracidn de dispositivos
lectares.

El diagrama de flujo muesira las funclones:
leer tarjetas, activar v desactivar el clreulto,
registro de fecha, hora de ingreso, usuarlo v
codigo, autentlcacidn que Incluye comparar el
codigo de usuario, el codigo de confirmacién
v el algoritmo para camblar el codigo de
confirmacién.
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Esta parte esta basada en PHP. Para la parte de
usuarlo se puede acceder mediante telnet o el
programa de administracién.
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Pgura 4, Diagrama de flujo del software principal
) Resultados

CONTROL DE ACCES0

Pigura 5. Interfaz de wsuario

Para la interfaz de usuario se hizo uso de
Action Script, Adobe AIR (runtime) y Flex. El
programa no necesita instaladores, por medio
de una pagina web ya traués de un link se puede
acceder al modo escritorio.
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Pigura 6. Interfaz de usuario para activar servidor (Q
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Control de acceso basado en tecnologia RFID

Panel de controlk Contlene resiriccion de
usuarios v activar servidor. En restriccldn de
usiiario se encuentran los lugares que pueden
seraccedidos dependiendodelasautorizaciones
que tenga el usiario en  sistema.

En activar servidor se tlenen un control del
estadodel servidor ysu respectivaconfiguracion,
proporciona informacién coma direccion [Py
puerto de conexddn, ademds de Informacion
del estado de dispositivos lectores v usuarlos.

Base de datos: Contiene formularics para crear
usuarlos, crear punto de acceso, ademés, listas
organizadas para visualizar todos los archivos
de usuario y puntes de acceso.

Crear usuarios: El sistema es totalmente flexible
v en cualquler momento se puede Ingresar un
nuevo wsuarlo, lenando un formularlo con
informacion de identificacién del usuario la
cual queda almacenada en la base de datos y
con la cual se programa la tarjeta asignada.
Adiclonalmente, se puede hacer uso de una
camara web, para capturar la imagen del nuevo
usuarlo, lacual aparece en  recuadro asignado
para esto.

Crear punto de acceso: Se puede crear cualguier
punto de acceso donde sea convenlente para
la seguridad del lugar. Bl software mantlene el
control detodos los dispositivos y los monitorea
contiruamente, cada dispositivo lector es
configurado con su propla direcelon [P y MAC,
ademds, se especifica la ubicacién dentro del
edificio o empresa donde se encuentre.

Lista de usuaros: Esta lista ofrece varas
opclones de bisqueda, contiene toda la
Informacitn de los usuaros, tamblén se puede
editar.

Lista de puntos de acceso: Se encuentran
listades todos los dispositivos que conforman
el control de acceso. Haclendo dlick sobre
cualquier dispositivo en la lista, aparece en
el recuadro deseripeidn detalles del estado v
configuracién.

Monttoreo: Se encuentra un registro de acclones
v un estado actual, en donde se mostraran

gréficas de cantidad de ingresos con respecto
altlerpo.
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Figura 9, Interfaz de usuario para crear dispositivo
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Figura 10, Interfaz de usuario para lsta de dispositivos
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Figura 11, Repaorte y estadisticas
Conclusiones

* Durante la investigaciin se encontraron
ventajas de la tecnologla RFID frente
al codigo de barras: no requiere linea
de visién directa, lee miltiples etiquetas
simultdneamente de forma automética,
tiene un codigo tnico de fbrica o escrito
a distancla, polenclal para posibilidad de
lectura/eseritura, pueden ser reutilizables
e Intercamblables, son menos susceptibles
a darios fisicos, capacidad de capturar més
informacién granular sobre los productos;
ademds de estas venlajas, se tenen que
posee un tiempo de vida muy largo v no
requiere mantenimiento, presenta una
gran robustez v resistencla a la sucledad
y @l deterioro fisico, posibilita la recogida
descentralizada de datos.

Dependiendo del tipo de etiqueta, puede
no ser necesaria la conexidn a una base

de datos, puesto que es posible escribir v
almacenar la informacion directamente
en la memorla de los efiquetas. Por ofra
parte, proporciona una mayor sequridad
en los datos: permite aplicar algoritmos
de detecclén y correcclén de errores,
de autenticactén y encriptacidn, posee
mecanismos  anficolisién que permiten
realizar  miliples lecturas de forma
simultanea. Presenta una gran flexibilidad:
la forma y el tamario de la etiqueta pueden
adaptarse segin necesidades, ademés
de facilitar su completa integracion en el
producto durante su fabricacién,

Para la interfaz de usuario se hizo uso
de Action Script, Adcbe AR (runtime) y
Flex, debido a que con estas herramientas
s obtlenen resutados visiblemente muy
agradables. Ademds, en modo web es
compatible con cualquler equipo v en
modo eseritorio, es compatible con los
sistemas operatives Mac y Windows.

Seescoglé PHP, debidoa susipidaconexdon
conlabase dedatos. Elambiente en consola,
e muy similar al que presenta leguaje C,
se obflenen recursos de bajo nivel, por
elemplo, glecutar un proceso sin abrir una
ventana, no ocupa memaria. Por lo tanto,
puede correr en cualguier eomputador, es
un lenguaje multiplataforma, es lbre, entre
ofras.
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