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RESUMEN

Las campafas de desinformacion se han convertido en una de las herramientas mas
utilizadas en los modernos conflictos hibridos, que sustituyen el uso de la fuerza
convencional por otros medios tecnoldgicos, aunque las consecuencias pueden ser
similares. Apuntan a los ciudadanos, pero los Estados pagan las consecuencias. Algunas
organizaciones internacionales sostienen que vivimos en un estado de guerra informativa,
en el que las llamadas noticias falsas (o “fake news”) se han convertido en uno de los
métodos mas recurrentes para estos conflictos no armados. De hecho, a partir del afio
2022 los ciudadanos consumiremos mas noticias inventadas que reales, pensadas para
dirigir la opinién puablica contra sus propias instituciones generalmente alterando la
voluntad expresada en las elecciones. Es un nuevo método de guerra incruenta, pero con
enormes repercusiones para la estabilidad global, representa un desafio que demanda
nuevas respuestas. ¢Hasta qué punto las llamadas noticias falsas ponen en peligro la paz
y la seguridad mundial? ¢Conviene introducir una nueva categoria de conflictos no
armados? Y la mas elemental de todas, ¢estamos en situacion de guerra o paz?
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ABSTRACT

Disinformation campaigns are one of the most widely used tools in modern hybrid
conflicts, which replace the conventional force to other technological means, although
the consequences can be similar. They target citizens but states pay the consequences.

* Articulo de investigacion.
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Some international organizations maintain that we live in a state of information war, in
which the so-called fake news have become one of the most recurrent methods for these
non-armed conflicts. In 2022 at the latest, citizens will consume more invented than real
news, designed to direct public opinion against their own institutions, by altering the will
expressed in the elections. We are facing a new bloodless warfare with enormous
repercussions for global stability, a challenge that demands new responses. To what
extent does the so-called fake news endanger world peace and security? Should a new
category of non-armed conflict be introduced? And the most elementary of all, are we in

a situation of war or peace?
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INTRODUCCION

Debemos, para empezar, matizar a qué
nos estamos refiriendo cuando hablamos
de “noticias falsas” ya que resulta una
expresion contradictoria. Noticia, por
definicion, es un acontecimiento nuevo y
verdadero, mientras que noticia falsa
resulta ser un oximoron acufiado
precipitadamente para designar el
problema del que nos vamos a ocupar.
Instituciones nacionales e
internacionales, asi como la amplia
mayoria de los investigadores que
abordan este fendmeno desde distintas
perspectivas lo hacen con el nombre
genérico de desinformacion
(disinformation), a pesar de que entre los
ciudadanos e incluso en el argot de los
medios de comunicacién se ha
popularizado el sintagma noticias falsas
y més adn su version en inglés fake news
(Fundéu RAE, 2017). Obviamente, el
objetivo de este trabajo no es la
aclaracion nominal de un concepto sino
el concepto en si: las operaciones
maliciosas de manipulacion para influir
en los ciudadanos mediante la difusion
de mensajes falsos con la intencion de
obtener beneficio particular. Pero
necesitamos un nombre por el rigor que
requiere el lenguaje cientifico, asi que lo
Ilamaremos desinformacion ya que
como se ha dicho, es la expresion

preferida por la academia, si bien con
algunos matices.

Una referencia ampliamente utilizada
por su claridad (Council Of Europe,
2017) distingue entre la informacion
falsa voluntariamente difundida para
causar dafio (Dis-information),
informacion falsa que por su escasa
relevancia apenas afecta a sus
protagonistas (Mis-information), y la
informacion verdadera que se difunde
con la intenciébn de dafar (Mal-
information).  Tampoco  podemos
defender la originalidad de esta
investigacion en sentido literal, porque la
desinformacién como practica para
lograr objetivos politicos o militares no
es nueva. Enseguida veremos que existe
desde tiempo inmemorial y al igual que
la doctrina militar, ha ido perfeccionado
sus metodos particularmente desde la
Segunda Guerra Mundial (Levin, 2016).

Su funcionamiento basico es invariable y
muy simple: son operaciones (abiertas o
secretas) disefiadas para favorecer a
alguna de las partes en litigio mediante la
manipulacion informativa que termina
modificando la posicion de los
ciudadanos sin que lo perciban asi. Al
contrario, creen que acttan siguiendo su
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libre voluntad y en el ejercicio de unos
derechos que protegen las democracias
contra las que se rebelan sin darse cuenta
(este es el objetivo del ataque). Lo
verdaderamente original ahora es el uso
de la desinformacion a gran escala con
un elevado alcance imposible antes. La
desinformacion y el engafio siempre han
formado parte de los conflictos
convencionales pero su influencia se ha
acrecentado exponencialmente como
parte esencial de las modernas guerras
hibridas.

Otro aspecto novedoso es la
consideracion formal de este problema
como amenaza para la seguridad de los
Estados. Los gobiernos contemporaneos
ya sitian la desinformacion y las
interferencias en los procesos de
participacion politica de los ciudadanos
entre los principales desafios para su
propia seguridad (Espafia. D. 14/2019).
¢Y como hacen frente?

Por el momento las reacciones se estan
produciendo  todavia de manera
desordenada y poco efectiva, tanto
individual (cada Estado por su cuenta)
como conjuntamente dentro de las
Organizaciones  Internacionales, vy
generalmente en una doble direccion.
Primero, con la implementacion de
normas que tratan de obstaculizar la
difusion de la desinformacion que segin
la Asamblea General de las Naciones
Unidas (ONU) tensan peligrosamente
los limites que protegen la libertad de
expresion de los ciudadanos (ONU,
2020b), y segundo sencillamente
avisandonos para que estemos atentos,
reconociendo publicamente que estamos
sumidos en lo que la Union Europea
Ilama un estado de guerra informativa
(Parlamento Europeo, 2016).

Aqui hemos llegado por un uso malévolo
de la confianza de los ciudadanos y de las
modernas  herramientas  digitales,
utilizadas para legitimar acciones que
amenazan la soberania, la independencia
politica y la integridad territorial de los
Estados, peligros de gravedad suficiente
que justifican el estudio concienzudo de
este problema. Dicho de otro modo, la
desinformacion vulnera uno de los
principios elementales del Derecho
Internacional, como es la abstencion de
interferir en los asuntos de otro Estado,
intimamente ligado al que defiende la
igualdad soberana de todos ellos.

Hace medio siglo que la Asamblea
General de la ONU declaré cualquier
actuaciéon sobre la independencia
politica de alguno de sus miembros
contraria a los principios y propdsitos de
la Organizacion, que como se sabe, se
centran en el mantenimiento de la paz
global (ONU, 1970). La desinformacion
aparece como una forma de injerencia en
la soberania, atenta contra la convivencia
pacifica, contra el derecho de los
ciudadanos a la libertad de expresion, a
recibir informacion veraz y dtil, vy
paralelamente levanta dudas sobre la
validez de las herramientas empleadas
para combatirla. En muchas ocasiones la
reaccion de los Estados para protegerse
erosiona mas los derechos de sus
nacionales que la agresion recibida

El efecto de la desinformacion y sus
consecuencias para la paz y seguridad
internacionales también figura en la
agenda de la ONU, que pide a los
Estados responsabilidad en el uso de
estas operaciones y la observacion de las
normas de Derecho Internacional
Humanitario cuando se emplean en el
transcurso de un conflicto armado. La
magnitud que esta tomando el problema
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abre otras interrogantes: ¢La difusion de
desinformacion a gran escala supone
realmente una amenaza para la paz y
seguridad?  ¢Una  campafia  de
desinformacion contra un Estado puede
considerarse un ataque? ¢Daria lugar a la
aplicacion del Derecho Internacional
Humanitario? ¢Los mensajes falsos son
armas? ¢Pueden ser sefialados como
objetivo militar? La velocidad del
mundo digital ha venido a complicar las
cosas.

La era de internet representa un avance a
escala global para el ejercicio de las
libertades publicas, sin embargo, cada
vez con mayor frecuencia aparece la
duda sobre si también supone una
amenaza para la democracia. Numerosas
iniciativas  juridicas,  politicas Yy
ciudadanas lo debaten con inquietud y
promueven el pensamiento critico ante la
avalancha de mensajes que recibimos
cada dia. A todo esto, los gobiernos
juegan a dos barajas porque mientras
elaboran planes para defendernos de la
desinformacion, invocan las fake news
(o las utilizan sin escrapulos) para
deslegitimar los mensajes contrarios a
sus intereses 0 a los periodistas criticos
con su gestion. El temor crece en la
cercania de un proceso electoral, cuando
se producen las méas severas acometidas
aprovechando la especial sensibilidad
del electorado como demuestra la
reciente Resolucion del Parlamento de la
Union Europea que alerta sobre la
avalancha de ataques a traves de
mensajes malintencionados para influir
en las elecciones de los Estados
miembros (European Parliament, 2019).

¢Votamos libremente o manipulados?
¢Hasta qué punto nuestras opiniones
realmente son propias y no adquiridas?
Un ndmero creciente de personas en todo

el mundo muestra su preocupacion por la
autenticidad de la informacion que
consumen principalmente en tiempo de
elecciones  (World Forum  for
Democracy, 2019) y ya se anticipa que
en 2022 los ciudadanos consumiremos
més noticias falsas que verdaderas
(Panetta, 2017).

La necesidad de mantener informada a la
poblacion aparece en la Agenda 2030
impulsada por las Naciones Unidas para
cumplir con los 17 objetivos de
desarrollo sostenible, pero en el mundo
actual se tambalea el equilibrio entre
informacion y democracia, se ataca la
conciencia de los civiles en tiempo de
paz, pero sin armamento convencional.
Los ciudadanos se convierten en
enemigos de sus propios Estados y
simultaneamente en victimas de la
manipulacion informativa difundida
principalmente por internet, ese espacio
global que nos hace maés libres, ese lugar
difuso donde la mentira se propaga mas
rapidamente que la verdad. Méas adelante
veremos por qué.

1. EVOLUCION HISTORICADE LA
DESINFORMACION

1.1. Una herramienta uatil para la
guerra.

La mentira es un arma legal para la
guerra, aceptada y utilizada por los
contendientes desde tiempo muy lejano.
Ya la edad media Sun Tzu ya advertia a
los estrategas militares sobre la
importancia del engafio como valiosa
estrategia para conseguir la victoria
militar: “Una operacion militar implica
engafio. Aunque seas competente,
aparenta ser incompetente. Aunque seas



Revista Juridica Piélagus, Vol. 20 No. 1

Enero — junio de 2021 / Neiva (Huila) Colombia

efectivo, muéstrate ineficaz...” (Cleary,
2008, p. 25). Y asi se ha seguido
haciendo hasta nuestros dias, con la
evolucion marcada por los tiempos y las
posibilidades  técnicas. Karl Von
Clausewitz ya sabia a principios del siglo
19 que en las campafas militares es mas
importante cuidar las formas que el
fondo, el cdmo se hace es mas relevante
que el qué se hace.

Durante la guerra de Secesion de los Estados
Unidos de América (1861-1865) los
ejércitos observaban las normas sobre
conduccidn de hostilidades elaboradas por el
jurista Francis Lieber que contemplaban el
engafio como método de guerra (Lieber,
1863). El llamado Codigo Lieber recogia la
practica general de los ejércitos e influy6 en
la posterior positivacion del Derecho
Internacional Humanitario. Se habla de
estratagemas en la Declaracion de Bruselas?
de 1874, o en las primeras Convenciones de
La Haya de 1899 y 1907, que declaran como
licitos los ardides de guerra 'y el empleo de
los medios necesarios para despistar al
enemigo. Similar provision figura en las
normas sobre derecho consuetudinario
(ICRC, 2005), que autorizan el engafio y las
estratagemas porgue no infringen ninguna
regla del Derecho Internacional
Humanitario.

Igualmente, el Protocolo Adicional 1 a los
Convenios de Ginebra (1977) recoge de
manera explicita la validez de las
informaciones falsas?, convirtiendo la
mentira en una recurrente herramienta legal.
Engafiar, simular, despistar, manipular
informacion... Son précticas que no vulneran
ninguna norma de derecho internacional, ni
son pérfidas ya que no apelan a la buena fe
del adversario. Hasta principios del siglo 20

el engafo formaba parte de campafias muy
localizadas dirigidas a confundir al enemigo
en el campo de batalla y en momentos
puntuales, pero a partir de entonces también
se orientan hacia los ciudadanos,
precisamente  cuando los  estrategas
apreciaron la importancia del apoyo publico
para el éxito militar.

La Primera Guerra Mundial supuso una
importante inflexiébn como el primer gran
acontecimiento informativo de relevancia
mundial que suscité enorme interés entre la
poblacién y espoled el ejercicio del
periodismo. Hasta ese momento las
Relaciones Internacionales eran parcela
reservada sélo para los gobiernos ya que el
tiempo necesario para la difusion de las
cronicas o la dificultad técnica para
difundirlas, junto con la  escasa
alfabetizacion de los ciudadanos
obstaculizaban la emision de informacion
(Pizarroso, 2007); pero el primer
enfrentamiento bélico mundial convirtio a
los medios de comunicacion y a la opinion
publica en actores internacionales -y mas
aun a partir de la Segunda Guerra Mundial-
capaces de influir e incluso alterar el
desenlace de los conflictos armados.

Desde entonces el desarrollo de las
operaciones  bélicas ha  dependido
progresivamente del manejo de la opinidn
publica mas que de la accién de los ejércitos
en campafia (Payne, 2005) La Unién
Europea llama a este proceso guerra
informativa y apunta que es un fenémeno
historico tan antiguo como la propia guerra
convencional (Parlamento Europeo, 2016)
aunque no se generalizd hasta el siglo 20
durante la Guerra Fria para en adelante
convertirse en parte intrinseca de las
Ilamadas guerras hibridas modernas.

1 Project of an International Declaration concerning the Laws and Customs of War. Brussels, 27
August 1874: Art. 14. “Ruses of war and the employment of measures necessary for obtaining
information about the enemy and the country (excepting the provisions of Article 36) are

considered permissible.”

2Articulo 37. 2. Protocolo 1 a los Convenios de Ginebra (1977).
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Si la mentira ha servido al esfuerzo
bélico desde tiempo inmemorial
utilizando principalmente prensa radio y
television, es facil imaginar su impacto
con las posibilidades que traia internet.
El mundo digital amplifica el efecto del
engafo y lo difunde hasta niveles jaméas
imaginados  involucrando a  los
ciudadanos sin su consentimiento, pero
con su necesaria colaboracion. El
objetivo de semejantes ataques es
desestabilizar la situacion politica,
econdmica y social del Estado atacado
sin que parezca una guerra y desde luego
sin declaracion formal. Todos los
gobiernos negaran hacer uso de estas
maniobras de ataque, pero todos
incluyen ya las operaciones de engafio y
desinformacién en sus instrucciones
militares mientras que el llamado
Manual de Tallin (Schmitt, 2017) sobre
la aplicacion del Derecho Internacional
en el ciberespacio, elaborado a instancias
de la OTAN, defiende su legalidad en la
esfera virtual.

La guerra se desborda, adopta nuevas
formas y nos abraza a todos sin importar
gue seamos civiles, 0 que estemos en
tiempo de paz. La Union Europea
Comision Europea en una de sus
aproximaciones mas recientes sobre la
desinformacién  contemporanea nos
ayuda a comprender su alcance:

Informacion  verificablemente
falsa o engafiosa que, de forma
acumulativa, (a) se crea, presenta
y divulga con fines lucrativos o
para engafar deliberadamente a
la poblacién y (b) puede causar
un perjuicio publico, entendido
como amenazas contra los
procesos democraticos politicos
y de elaboracion de politicas, asi
como contra los bienes publicos,

como la proteccidn de la salud, el
medio ambiente o la seguridad de
los ciudadanos de la UE.
(European Commission, 2019a,

p.1).

La legalizacion secular de la mentira
como arma de guerra nos ha traido hasta
aqui. La civilizacion avanza, pero el
siglo 21 no ha eliminado la barbarie, s6lo
la ha perfeccionado, que diria Voltaire.

1.2. Desinformacion y fake news, un
asunto de dominio publico

Aunque los Estados llevan décadas
perfeccionando sus estrategias
desinformativas de ataque y defensa, la
incorporacion del término “noticias
falsas” en el debate publico ha sido muy
reciente y ocurre como consecuencia de
su aparicion en el discurso politico,
primero en Estados Unidos e
inmediatamente después en Europa y
particularmente tras su influencia en el
referéndum que determind en 2016 la
salida del Reino Unido de la Union
Europea o en las posteriores campafias
electorales que se van sucediendo
actualmente en los paises europeos. El
referéndum constitucional en Italia
(2016), las presidenciales en Francia
(2017) o las elecciones al Parlamento
Europeo (2019) (Barrancos, 2019) son
otros ejemplos en nuestro entorno
cercano.

Piense en la cantidad de veces que lo
hace, seguro que también usted ha
incorporado la expresidon “noticias
falsas” a su jerga cotidiana. No en vano
fue candidata a palabra del afio 2017
(Fundéu RAE, 2017), posicién que si
obtuvo su version inglesa “fake news” en
el Reino Unido segun el diccionario
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Collins, y un afo antes, 2016, la palabra
“post-truth”  (posverdad) en los
diccionarios Oxford, término adoptado
por la Real Academia Espafiola en 2017.
En todos los casos, estas prestigiosas
publicaciones habian observado un
notable incremento del uso de estas
palabras entre la poblacion y los medios
de comunicacion, contagiados por el
debate politico y el impulso de las
llamadas redes sociales, que actdan
como primeros facilitadores de la
desinformacién  (Althius & Strand,
2018).

Paralelamente, los principales sitios web
de intercambio de mensajes comenzaban
a tomar conciencia sobre la necesidad de
limitar la actividad a grupos que
difunden informacion falsa. En los dias
previos a las elecciones al Parlamento
Europeo de 2019 Facebook llegd a
identificar y eliminar méas de 500 paginas
0 grupos que empleaban tacticas de
desinformacién. En total, su contenido
habria superado los 500 millones de
visualizaciones en toda Europa, con méas
de 6 millones de seguidores, e
igualmente repitieron la operacion
durante la campafa electoral en Estados
Unidos 2020. Facebook, Google y
Twitter han suscrito un codigo de
conducta para evitar la difusion de este
tipo de mensajes en internet, recogido
por la Comision Europea (2019) en su
alerta sobre el riesgo que acecha a la
libertad de expresion:

As the Commission repeatedly
acknowledges in the
Communication, the Signatories
are mindful of the fundamental
right to freedom of expression
and to an open Internet, and the
delicate balance which any
efforts to limit the spread and
impact of otherwise lawful

content must strike (European
Commission, 2019b, p.1).

A continuacion, aparece el Plan de
Accion contra la Desinformacion
(Comision Europea, 2018) que reconoce
la existencia de la guerra informativay el
riesgo que supone para los valores que
defiende la democracia. Habia un sonoro
antecedente  en las  elecciones
presidenciales en Estados Unidos que
gand el candidato republicano Donald
Trump en 2016 (situacion repetida en las
recientes  elecciones de  2020)
precisamente el afio en que comienza la
era de la posverdad (Haiden, 2018) en la
que estamos sumidos.

2. LA DESINFORMACION COMO
AMENAZA PARA LA PAZ Y
SEGURIDAD

2.1 ;Una amenaza real?

La mentira se propaga mas rapidamente
que la verdad en internet. Segun un
estudio que toma como base los
mensajes difundidos por Twitter entre
2006 y 2017 (Soroush, Deb & Sinan
2018) las informaciones falsas se
difunden hasta cien veces mas que las
verdaderas y de forma maés rapida. Las
historias falsas inspiran miedo, disgusto
0 sorpresa en las respuestas de los
usuarios, al tiempo que las verdaderas
provocan tristeza, alegria y confianza.
Sin embargo, contrariamente a lo que se
pensaba, los robots aceleran la difusion
de ambas en igual medida que las
personas, lo que quiere decir que somos
nosotros quienes difundimos
desinformacion con mas celeridad y
empefio. Piense otra vez: ;Cuantas veces
habra difundido sin saberlo contenido
malicioso preparado para debilitarnos?
ElI mismo estudio dice que los
ciudadanos  somos  colaboradores
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necesarios para la extraordinaria
repercusion de los mensajes falsos, que
gracias a nosotros tienen un 70% mas
posibilidades de propagacion que uno
verdadero.

Ocho de cada diez ciudadanos europeos
opinan que las Ilamadas noticias falsas
suponen una amenaza para la
democracia, mientras que siete de cada
diez usuarios de internet desconfian de la
veracidad de la informacion que
publican los medios de comunicacion en
tiempo de elecciones (European
Commission, 2018) Estos datos revelan
que el debate sobre las “fake news” ha
alcanzado de lleno a la poblacion, y
sobre todo que estamos tomando
conciencia del peligro que suponen.
¢Pero realmente son una amenaza para la
paz o seguridad en el sentido juridico?
Resolver esta cuestion es una de las
claves para su abordaje porque la
catalogacion oficial de una situacion
como amenaza determinara la solucion.

Como se sabe, el Derecho Internacional
otorga al Consejo de Seguridad de la
ONU la facultad para sefalar la
existencia de toda amenaza a la paz,
quebrantamiento de la paz o acto de
agresion, segun consta en el articulo 39
de la Carta de San Francisco. La paz del
mundo depende de la eficaz localizacién
y neutralizacion de las amenazas que la
ponen en peligro, siendo el maximo
organo ejecutivo de la ONU el encargado
de tan ardua tarea que representa la
piedra angular del sistema de las
Naciones Unidas, cuya importancia y
singularidad aparecen también recogidas
en el primer articulo de la Carta:

Articulo 1: “Los propositos de las
Naciones Unidas son: Mantener
la paz y la seguridad

internacionales, y con tal fin:
tomar  medidas  colectivas
eficaces para prevenir y eliminar
amenazas a la paz...” (ONU,
1945a).

Sin embargo, partimos de una base
difusa porque no existe en el Derecho
Internacional una definicion més precisa
sobre este concepto, de manera que
amenaza serd lo que asi interprete el
Consejo de Seguridad cuya posicion
depende de factores muy diversos segln
el momento o los actores implicados. De
hecho, las situaciones que han merecido
la etiqueta formal de amenaza a lo largo
de los afios han sido muy diversas y casi
inabarcables (Gutiérrez 'y Cervell, 2012).

Desde la persistencia de un conflicto
armado interno, como ocurri¢ durante la
guerra de los Balcanes (1991), Angola o
Ruanda, la represion de la propia
poblacion provocando riesgo de éxodo
masivo (Irag 1991), la implicacion en
actos de terrorismo internacional (1992),
las violaciones masivas del Derecho
Internacional Humanitario y los
Derechos Humanos durante un conflicto
armado (1993), un gobierno golpista
(Haiti 1994) o el despliegue militar en las
fronteras de un Estado vecino (Iraq
1994).

Ya en el siglo 21 el Consejo ha visto
amenazas para la paz en la dejacion de
un Estado de su responsabilidad de
proteger a su poblacién (Libia 2011), el
trafico ilegal de pequefias armas (2015),
el cultivo, la produccion, el trafico y el
consumo ilicitos de estupefacientes
(2019), o las actividades terroristas del
llamado Estado Islamico (2919). Todas
estas situaciones son oficialmente
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amenazas en su plenitud juridica y
pueden desencadenar las respuestas que
contemplan los tratados. Pero su peso
especifico no se queda aqui, y el
concepto de amenaza como riesgo para
la paz también es el primero de los
Principios de Derecho Internacional
declarados por la Asamblea de la ONU
en su célebre Resolucion 2625, hace ya
medio siglo (la cursiva es afiadida):

Todo Estado tiene el deber de
abstenerse en sus relaciones
internacionales de recurrir a la
amenaza o al uso de la fuerza
contra la integridad territorial o la
independencia  politica  de
cualquier Estado, o en cualquier
otra forma incompatible con los
propdsitos de las naciones
Unidas. (ONU, 1970).

2.2. Hacia la declaracion de la
amenaza

Visto el impacto de la desinformacion
sobre la independencia politica de los
Estados, ¢podriamos interpretar que las
informaciones falsas son esa cualquier
otra forma de amenaza incompatible con
la Carta que recoge este principio? La
Asamblea General de la ONU vya lo ha
considerado asi en su novedosa alerta
sobre la creciente utilizacion de las
nuevas tecnologias de la informacion y
las comunicaciones como instrumentos
de guerra por parte de los Estados, para
recordarles:

El deber que tienen de combatir
la difusion de noticias falsas o
distorsionadas que  puedan
interpretarse como una injerencia
en los asuntos internos de otros

Estados o como perjudiciales
para la promocion de la paz, la
cooperacion 'y las relaciones
amistosas entre Estados vy
naciones, reconociendo el deber
de un Estado de abstenerse de
toda campafia de difamacion,
vilipendio o propaganda hostil
que tenga por fin intervenir o
injerirse en los asuntos internos
de otros Estados (Asamblea
General de la ONU, 2018).

Los bloques politicos del mundo se
posicionan sobre este fendmeno con
claridad meridiana. Por su lado, la Union
Europea alerta sobre el peligro que
encierran las campafias de
desinformaciéon en linea e igualmente
Estados Unidos, China o Rusia la
consideran desde tiempo reciente como
uno de los principales riesgos externos
gue amenazan su seguridad. También la
OTAN ha incluido las informaciones
falsas dentro de las amenazas hibridas
cuya desactivacién sitla entre sus
prioridades por su potencial
desestabilizador, y del mismo modo la
Comision Europea se ha pronunciado ya
sobre la amenaza en evolucion que
representa la desinformacion debido a su
influencia negativa en los procesos
democraticos y el debate ciudadano.
Tampoco en los conflictos hibridos es
facil marcar el concepto de amenaza con
precision, si  bien puede haber
situaciones que pongan en peligro la paz
y la estabilidad mundial y en esos casos
claramente lo son (Schmitt, 2017).

Parece claro que la consideracion de la
desinformacién como amenaza con
todas sus implicaciones juridicas ya esta
en la agenda de las Organizaciones
Internacionales, en las doctrinas
militares, en las estrategias de seguridad
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de los Estados, entre las preocupaciones
de la poblacion, y ahora también en la
practica de las grandes empresas de
seguridad digital. Estas compafiias ya
han situado las interferencias en las
elecciones entre las  principales
amenazas para la seguridad global y
consideran la desinformacion vertida en
las redes sociales como el principal foco
de riesgo (Symantec, 2019).

Pero lo cierto es que ninguna de las
operaciones de desinformacion
conocidas hasta ahora ha sido catalogada
como amenaza en el sentido juridico,
algo que considerando la
discrecionalidad del Consejo de
Seguridad de la ONU no seria
descabellado pensarlo a medio plazo.
Podria ser cuestion de tiempo, y si esa
posicion no ha llegado aln quiza sea
porque las campafias de desinformacién
planteadas hasta ahora no han alcanzado
la magnitud suficiente, o quiza porque
actualmente la planificacion de los
ataques mas agresivos con mensajes
manipulados solo esta al alcance de los
Estados mas poderosos y desarrollados
tecnolégicamente, muchos de los cuales
tienen asiento permanente en el Consejo
de Seguridad o lo que es lo mismo, la
posibilidad de vetar una Resolucién
semejante.

3. LA DESINFORMACION COMO
ATAQUE O ACTO DE AGRESION

De acuerdo con el articulo 49 del
Protocolo Adicional 1 a los Convenios
de Ginebra, un ataque es un acto de
violencia contra el adversario, sea
ofensivo o defensivo. El uso de la
violencia estd implicito en el concepto
mismo de ataque, de lo que se deduce

que las acciones gque no la ejerzan, como
un ciberataque, no seran considerados
como tal (a pesar de su nombre) a menos
que se encuadren dentro de wuna
operacion que suponga el uso de la
fuerza, y s6lo en esos casos estaran
sujetas a las reglas del Derecho
Internacional Humanitario, segun la
posicion defendida por el Comité
Internacional de la Cruz Roja (ICRC,
2015).

Pero igual que ocurre con la designacion
oficial de la amenaza, también es el
Consejo de Seguridad de la ONU el
organo competente para determinar qué
es un acto de agresion (segun dispone el
articulo 39 de la Carta que hemos
nombrado ya) y decidira qué acciones
tomar para contrarrestarlo cuando se
produzca.

Contrariamente al concepto de amenaza,
del que no tenemos una definicion
precisa, el acto de agresion si esta
parcelado de manera clarificadora
reduciendo el margen de interpretacion
del Consejo. Aparece en la Resolucion
334 (XXIX) de la Asamblea General
(ONU, 1974), donde leemos que se
entiende por agresion el uso de la fuerza
armada por parte de un Estado en
contravencion de la Carta de la ONU.
Luego enumera algunos ejemplos como
la ocupacion militar, el bombardeo o el
bloqueo de puertos, pero avisa que el
listado no es exhaustivo y deriva al
Consejo la facultad para determinar qué
otras situaciones pueden merecer la
misma consideracion en el futuro. Hoy
dia, medio siglo después, resulta dificil
definir un acto de agresion en las guerras
del siglo 21, dominadas por el
componente hibrido multidisciplinar en
las que el uso de la fuerza generalmente
no existe, lo cual ha abierto una laguna
conceptual que no ayuda a parcelar el
problema.
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En el ambito penal, los signatarios del
estatuto de la Corte Penal Internacional
necesitaron méas de 10 afios para llegar a
un acuerdo sobre la definicion juridica
del acto de agresion, que no aparece
entre sus competencias una enmienda
introducida en 2010 para copiar la
posicién que tres décadas antes habia
fijado la Asamblea General de la ONU:
“Agresion es el uso de la fuerza armada
por un Estado contra la soberania, la
integridad territorial o la independencia
politica de otro Estado, o en cualquier
otra forma incompatible con la Carta de
las Naciones Unidas” (ONU, 1945b).

¢La injerencia en los asuntos internos de
un Estado mediante la manipulacion
informativa podria considerarse como
cualquier otra forma incompatible con la
Carta? El uso de la fuerza y la violencia
fisica siguen siendo premisa general para
la identificacion del acto de agresion y
esto reduce significativamente las
posibilidades de colgar esta etiqueta a la
desinformacién. Las reduce, si, pero no
las elimina por completo porque hoy esta
comunmente aceptado que la violencia
de un ataque no depende tanto de los
medios como de sus consecuencias.

Pensemos por ejemplo en el empleo de
agentes  bioldgicos, quimicos o
radioldgicos. Estd por encima de toda
duda que estos métodos suponen un
ataque violento, aunque no vengan
acompariados de la fuerza convencional
(Droege, 2012). ElI umbral lo marca el
grado de sufrimiento de la poblacion, de
manera que si los efectos sélo son
incomodidades pasajeras 0 una leve
disminucion de la calidad de vida no
puede hablarse de un ataque con
propiedad, pero si se producen otras
situaciones de mayor envergadura adin
sin fuerza armada, como un colapso de la
economia, del sistema democrético,
aumento del desempleo, ansiedad

generalizada entre la poblacion, miedo,
panico u otras situaciones de similar
gravedad, si podria ser tomado por
ataque en toda regla (Schmitt, 2002).

3.1. Un problema presente con efectos
a largo plazo

A la hora de designar la gravedad de una
accion no solo cuentan sus efectos
presentes, también los futuros porque si
encierra un peligro latente que
previsiblemente provocara a medio
plazo dafios graves a personas o lugares
protegidos también estaremos ante un
ataque, aunque no se apoye en la
violencia  convencional. Algunos
episodios  recientes  muestran la
posibilidad de que la desinformacién
configure un escenario de esta
naturaleza, como las  pérdidas
millonarias que ocasiond la difusion de
mensajes falsos sobre la muerte en
accidente de trafico en 2017 del fundador
de Ethereum una de las mas valoradas
criptomonedas, e igualmente ocurrié con
la difusion del mensaje falso sobre la
muerte por Covid-19 del primer ministro
britanico Boris Johnson en 2020, que
diferentes medios de comunicacion en
todo el mundo dieron por verdadero.

¢Podria ocurrir con la informacion
maliciosa, disefiada intencionalmente
para dafar la credibilidad del Estado, la
calidad de la democracia, o para minar la
moral de la poblacion y su confianza en
las instituciones? La difusion de
propaganda o la guerra sicologica e
incluso econémica siempre han estado
excluidas de la definicion de ataque
(Bothe, 1982) y verdaderamente parece
dificil rebatir con los argumentos
juridicos que hoy disponemos. Pero la
realidad avanza mas rapido que los
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tratados y nos sitla ante nuevos riesgos
que obligan al menos a disefar
soluciones imaginativas antes de que sus
efectos sean irreparables. De ahi que las
Organizaciones Internacionales avisen
de los dafios indiscriminados que pueden
provocar las operaciones de
desinformacion que adn sin uso de la
fuerza ya afectan seriamente a procesos
democraticos o a bienes tan sensibles
para la paz y la estabilidad como la
proteccion del medio ambiente, la
seguridad de los ciudadanos o la salud
(European Commission, 2019a).

En este sentido, el vicepresidente de la
Comisién Europea y alto representante
para la politica exterior de la Union,
Josep Borrell, ya ha advertido que la
desinformacién puede matar, en alusion
a los mensajes falsos difundidos por
internet sobre el Covid-19 y su influencia
en el comportamiento de la poblacion
frente a los contagios masivos, y en el
mismo contexto el Secretario General de
la ONU ha alertado sobre el peligro que
suponen para la poblacion estas
publicaciones fraudulentas y
descontroladas. En ambos casos, lo
hicieron en las primeras semanas desde
la declaracion oficial de la pandemia por
la Organizacion Mundial de la Salud
(marzo 2020) y en sus respectivas
cuentas de Twitter.

La OTAN interpreta como ataques las
operaciones en el  ciberespacio
incluyendo la  desinformacion, un
dominio donde ya actua para defenderse
igual que lo hace en tierra, mar y aire. En
la Cumbre de Bruselas (NATO, 2018)
anuncio la creacion de equipos
especializados en el abordaje de
conflictos hibridos para asesorar a
estados miembros sobre las
repercusiones:

We announce the establishment
of Counter Hybrid Support
Teams, which provide tailored,
targeted assistance to Allies,
upon their request, in preparing
for and responding to hybrid
activities. We will continue to
support our partners as they
strengthen their resilience in the
face of hybrid challenges. (parr.
21).

Aclarar si la desinformacion puede ser
un acto de agresion o un ataque no es una
cuestion menor, porque de acuerdo con
el principio basico de distincion segun el
articulo 48 del Protocolo 1 (1977)
adicional a los Convenios de Ginebra,
los ataques soOlo deben apuntar a
objetivos militares. Sin embargo, la
guerra informativa sefiala
principalmente a la poblacion civil, un
silogismo cuya conclusion indica que
oficialmente la desinformacion no debe
ser considerada como ataque, si bien sus
efectos pueden ser tan graves como si lo
fuera. He aqui un problema conceptual
que desafia el vigente marco legal
internacional y las leyes de la logica
filosofica.

4. LA DESINFORMACION COMO
ARMA.

Seria dificil catalogar la desinformacion
como arma, concepto reservado a la
maquinaria  militar, quedando asi
excluida de los usos de la fuerza en el
sentido del articulo 2.4 de la Carta de la
ONU, ni tampoco como ataque armado
segun el articulo 51, y de ese modo no
procederia invocar el derecho a la
legitima defensa al menos en los
términos que recoge el capitulo VII. El
derecho de los conflictos armados
considera armas Yy en consecuencia
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objetivo legal de los ataques ‘“aquellos
objetos que por su naturaleza, ubicacion,
finalidad o utilizacién contribuyan
eficazmente a la accion militar o cuya
destruccion total o parcial, captura o
neutralizacion ofrezca  en las
circunstancias del caso una ventaja
militar definida”, segun recoge el
articulo 52.2 del Protocolo Adicional 1.

Pero debemos tener en cuenta que es la
naturaleza intrinseca de un objeto la que
le confiere su condicién de arma. Los
demas no lo son, pero pueden adquirir
esta condicion  circunstancialmente
dependiendo de otros detalles (la
ubicacion, finalidad o utilizacién) en un
momento preciso (Droege, 2012). Esto
nos recuerda que las etiquetas no son
definitivas pudiendo pasar de civil a
militar y viceversa en cuestion de
minutos, y si llegado el caso su
neutralizacion ofrece una ventaja militar
definida se convertirdn automaticamente
en objetivos legitimos.

Aqui esta incluida la informacion
(verdadera o falsa) difundida por los
medios de comunicacion, considerada
objeto legal de ataques cuando ayudan al
esfuerzo militar o si su destruccion o
neutralizacion suponen una ventaja
definida (Schmitt, 2017). Pero este
planteamiento no quiere decir que la
parte agredida con mensajes falsos no
pueda responder adecuadamente para
desmontarlos, aunque la magnitud del
ataque no alcance un alto nivel de
intensidad o su neutralizacion no llegue
a ser una ventaja militar en sentido
estricto.

Ocurre casi a diario, y en estos casos la
réplica de los estados se articula con
acciones hacia dentro y hacia fuera. En
el terreno interno, las contramedidas
deben estar limitadas por las garantias
que ofrecen los derechos humanos para
no eliminar los privilegios que disfrutan
sus propios ciudadanos como el derecho
a la libertad de expresion (salvo en las
excepciones contempladas en los
tratados para los casos en los que peligre
la vida de la nacion y cuya existencia
haya sido proclamada oficialmente)®.

Las avalanchas de informacion
maliciosa no pueden considerarse armas
en sentido juridico, pero quedan pocas
dudas de gue han entrado de lleno en la
lista de nuevos métodos de guerra
empleados en los conflictos hibridos. El
articulo 36 del Protocolo 1 obliga a los
Estados a determinar antes de su
utilizacion si una nueva arma, medio o
método de guerra estaria autorizado por
las normas de conduccion de
hostilidades, dejando en sus manos la
evaluacion de su legalidad, pero en el
caso gue nos ocupa esta duda ya estéd
resuelta desde mas de un siglo, desde las
primeras codificaciones del derecho de
los conflictos armados, porque como
dijimos al empezar, la mentira esta
autorizada como medio legal de guerra.

4.1. Hacia una nueva categoria de
conflictos no armados

El Comité Internacional de la Cruz Roja
y el Manual de Tallin interpretan que el
Derecho Internacional Humanitario es
aplicable a las operaciones de

3Segun lo dispuesto en el articulo 4 del Pacto Internacional de Derechos Civiles y Politicos
(1966), o articulo 15 del Convenio Europeo para la proteccion de los Derechos Humanos y las

Libertades Fundamentales (1950).
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desinformacion o ciberataques solo si se
producen en el contexto de un conflicto
armado, y en ese caso tanto la accion
hostil como su respuesta deben respetar
los principios elementales de distincion,
precaucion, proporcionalidad, necesidad
militar y humanidad que limitan la
conduccion de hostilidades (ICRC,
2019). Sin embargo, hay voces
disonantes que proponen nuevas reglas o
incluso nuevos tratados para una
situacion que demanda normas mas
claras para abordar unos casos que
superan el ambito tedrico de los
Convenios de Ginebra, porque como se
ha apuntado ya, las campafias de
desinformacion contra un Estado no son
operaciones armadas stricto sensu.

Estas nuevas modalidades de guerra son
en puridad conflictos no armados y han
venido a inaugurar una categoria no
reconocida en el vigente Derecho
Internacional Humanitario que hasta
ahora exige el uso de la fuerza militar
como condicion expresa. No existe una
definicion juridica sobre la guerra, si
bien el Tribunal Penal para la ex
Yugoslavia (ICTY, 1995) ofrece una
aproximacion de gran valor sobre
conflicto armado como el recurso a la
fuerza entre Estados, o la situacién que
produce violencia armada continuada
entre las fuerzas gubernamentales y uno
0 varios grupos organizados, o entre
estos grupos dentro del Estado.

Sin cuestionar el peso juridico de esta
aportacion, que ha servido de guia para
la interpretacion de otras situaciones
posteriores, no aporta mucho mas
contenido a la clasificacion recogida en
los Convenios de Ginebra desde
mediados del siglo 20 entre Conflictos
Armados  Internacionales o No

Internacionales, lo que técnicamente
impide justificar su existencia si no hay
uso de la fuerza. De este modo, la
aplicacion de las normas de conduccion
de hostilidades en la ciberguerra o en
cualquiera de las operaciones que se
desarrollen exclusivamente en internet
es incierta cuando no hay violencia
armada, a menos que como se ha dicho
estén insertas en un conflicto armado
convencional o sus consecuencias sean
similares.

El derecho todavia permanece en la
clasificacion entre Conflicto Armado
Internacional o no internacional, pero
ahora estamos en otra fase evolutiva que
parece aconsejar una primera distincion
entre conflictos armados o no armados.
Y desde luego los que se apoyan en las
campafas de desinformacion pertenecen
a este ultimo grupo en el que no existe
fuerza militar, aunque si una importante
violencia no armada.

The coronavirus crisis provides
insight into challenges that do not
typically fall under militarised
(use of force) security but could
nevertheless destabilise, if not
cripple, whole societies. (...) The
distinction between peace and
war are far less clear now as
disinformation and cyberattacks
are continuous, rolling
campaigns designed to disrupt
and destabilize, possibly without
end. The grey zone encompasses
measures that create
destabilisation and conflict below
the threshold of overt violence,
including disruptive tactics such
as disinformation, psychological
operations and destabilising legal
processes. (Hoogensen, 2020,
parr. 5-16).



Revista Juridica Piélagus, Vol. 20 No. 1

Enero — junio de 2021 / Neiva (Huila) Colombia

El mundo gira répido pero el derecho
reacciona lento. Hoy dia resulta
complicado incluso distinguir cuando
estamos en guerra porque las diferencias
respecto a la paz oficial son mas turbias
que nunca. Los conflictos no armados,
aunque menos visibles, son cada vez mas
frecuentes y llegan a desarrollarse a
mayor escala que los que emplean la
fuerza militar. Se camuflan entre los
medios de comunicacion de masas para
fingir la apariencia inofensiva que es la
base de su éxito, sobre la base de la
confianza del rival (que es la poblacion
civil a la que se quiere influir). Es un
modo de proceder contrario al de las
guerras militares, que se apoyan en el
ruido y la opulencia para generar miedo
en el enemigo.

Desde luego los conflictos no armados
tienen un menor efecto destructor que los
que utilizan la  fuerza, pero
probablemente similar potencial
desestabilizador. ¢Se puede aplicar la
misma norma a dos formas tan distintas
de guerra? La Corte Internacional de
Justicia (ICJ, 1996), en su Opinion
Consultiva sobre la legalidad de la
amenaza o el uso de las armas nucleares
profetiz6 la validez de los tratados
también para las amenazas que estan por
llegar y establecio que el derecho de los
conflictos armados se debe aplicar: “A
todas las formas de guerra y a todos los
tipos de armas, tanto las del pasado, las
del presente y las del futuro” (parr.86). Y
lo hizo quiza arrojando luz sobre la
situacion actual, inimaginable en la
década de los 90.

Actualmente no basta la Unica referencia
a su caracter internacional o local para la
clasificacion factica de los conflictos, sin
embargo, el Comité Internacional de la
Cruz Roja interpreta la posicion de la CIJ

como la confirmacién de la exclusiva
aplicacion del derecho humanitario s6lo
si laciberguerra o la desinformacion, una
de las formas de guerra del futuro en la
opinidn de la Corte, se producen durante
un conflicto armado convencional, una
de las formas de guerra del pasado.

4.2 La organizacion de la defensa
contra la desinformacion. La libertad
de expresion como limite

El 69% de los ciudadanos europeos
prefiere informarse a traves de internet y
el 63% se topa con mensajes falsos al
menos una vez a la semana (European
Commission, 2019Db). Muy
probablemente le ha ocurrido a usted
mismo la ultima vez que se ha conectado
a internet para ver las noticias (quiza
hoy, hace s6lo unos minutos, cuando un
mensaje entrante en su teléfono ha
interrumpido la lectura de este texto) y
ha tomado por real una informacion que
no lo es, sin darse cuenta. Nuestros
habitos para estar al dia sobre asuntos de
actualidad han cambiado radicalmente
en s6lo unos afos, dibujando un
escenario que la desinformacion
aprovecha para agrandar su efecto.

La ciberguerra, las guerras hibridas, las
operaciones de desinformacion plantean
dudas sobre su abordaje juridico a las
que instrumentos como la Convencion
de Budapest (2001) o el ya citado
Manual de Tallin (2017) intentan dar
respuesta. El primero de ellos marca el
inicio de la accion formal contra los
delitos en el espacio digital. La llamada
Convencion de Budapest, o Convenio
sobre la ciberdelincuencia elaborado por
el Consejo de Europa (2001) es el primer
tratado internacional para la lucha contra
el crimen en internet, con referencias
expresas a la proteccion de la libertad de
expresion ante la debilidad que padece
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en la red. Promueve también la defensa
en internet de los  derechos
fundamentales consagrados en el
Convenio Europeo de Derechos
Humanos (1950), el Pacto Internacional
de Derechos Civiles y Politicos de las
Naciones Unidas (1966) y otros tratados
internacionales para reafirmar ‘el
derecho de todos a defender sus
opiniones sin interferencia alguna, asi
como la libertad de expresion, que
comprende la libertad de buscar, obtener
y comunicar informacion e ideas de todo
tipo, sin consideracion de fronteras”
(Council of Europe, 2001, Preamble).

Por su parte, los Estados han reaccionado
con estrategias de defensa para
neutralizar campafias contra  sus
intereses, y en los Gltimos tres o cuatro
afios el numero de paises con
regulaciones en este terreno ha
aumentado exponencialmente
(Bradshaw, Howard & Neudert, 2018) y
los sistemas utilizados son diversos, pero
basicamente preparan programas e
inversiones de seguridad especificos
para cortar la influencia de la
desinformacién en la opinién publica o
su interferencia en los resultados
electorales.

Cada Estado se organiza como puede,
individualmente 'y  muchas veces
apresuradamente, respondiendo a la
urgencia de la amenaza hasta donde
alcanza el ejercicio de sus competencias.
Pero la desinformacion exigira un
abordaje global para neutralizar sus
efectos con méas garantias, ya que las
técnicas en las que se apoya evolucionan
con mas celeridad que las estrategias o
las alianzas entre Estados para la
defensa. Hace tiempo que la Asamblea
de la ONU trabaja bajo esta premisa, con
el convencimiento de que esta lucha no
ha hecho mas que empezar y la
advertencia de que ningin Estado podra

hacer frente en solitario a estas
amenazas.

En los ultimos afios, la Comision
Europea ha respondido a las oleadas de
“fake news” con distintos programas que
buscan principalmente unidad de accion
de los miembros y establecer una pauta
comun. En este contexto aparecen el
Grupo de Alto Nivel sobre fake news y
desinformacion, el Cddigo de buenas
practicas contra la desinformacion
(2019) o el Plan de Accién contra la
desinformacién (2018), basado en cuatro
pilares:

1. Mejora de la capacidad de las
instituciones de la Union para
detectar, analizar y exponer la
desinformacién. 2. Refuerzo de
las respuestas coordinadas Yy
conjuntas a la desinformacion. 3.
Movilizacion del sector privado
para combatir la desinformacion.
4. Aumento de la sensibilizacion
y la capacidad de respuesta de la
sociedad. (Comision Europea,
2018, pérr. 3).

4.3 La defensa contra la
desinformacion. Empoderando a los
ciudadanos

Si el objetivo final es evitar el efecto de
los mensajes falsos sobre la opinién
publica, parece obvio que también hay
que actuar sobre los consumidores de
informacioén para prevenirles. Y aqui
encontramos la paradoja de la
desinformacién. Por un lado, las
organizaciones internacionales y los
gobiernos sefialan la baja calidad del
periodismo y la poca conciencia critica
de los ciudadanos, como parte del
problema:
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La crisis financieray el avance de
nuevas formas de medios de
comunicacion digital han
planteado importantes desafios
para el periodismo de calidad,
que han conllevado una
disminucion del pensamiento
critico entre el  publico,
haciéndole maés susceptible a la
desinformacion 'y a la
manipulacion. (Parlamento
Europeo, 2016, parr. 2).

Pero por otro, en demasiadas ocasiones
son los poderes publicos los
responsables en la idiotizacion de los
ciudadanos, a quienes vigilan méas que
protegen para controlar su actividad.
Frecuentemente, sus programas para
repeler los mensajes contrarios a sus
intereses erosionan la libertad de
expresion de los ciudadanos. La
Asamblea General de la ONU insiste en
que las medidas de proteccion contra la
desinformacién no deben colisionar con
la obligada proteccion de los derechos
humanos porque no son objetivos

contrapuestos, sino que se
complementan 'y se  refuerzan
mutuamente:

[La Asamblea General] condena
inequivocamente las medidas
adoptadas por los Estados,
vulnerando el derecho
internacional de los derechos
humanos, con miras a impedir u
obstaculizar  deliberadamente,
como de hecho ocurre, el acceso
a informacion en linea o en otros
medios o su divulgacion, y que
tienen el objetivo de menoscabar
la labor que realizan los
periodistas de informar al
publico, incluidas las medidas
cuyo fin es restringir, bloquear o
desactivar indebidamente sitios

web de medios de
comunicacion... (ONU, 2020b,
par. 12).

Las Organizaciones Internacionales en
general advierten sobre la censurable
accion de los gobiernos que combaten la
desinformacion con acciones
desmesuradas mas orientadas a la
interrupcion de los  derechos
fundamentales que a su proteccion, y
recuerda los limites que deben observar.
Cuando se olvida la proteccion de las
garantias juridicas los civiles nos
convertimos doblemente en victimas,
primero por la manipulacién informativa
en si, con mensajes que llegan desde
fuera y segundo por los recortes de
derechos de los propios poderes
publicos, que son los encargados de
protegerlos.

La vigilancia o limitacion del uso de
internet, las medidas de control sobre las
publicaciones de los particulares y otras
muchas  empoderan de  manera
fraudulenta a los gobiernos, amparados
en la necesidad de sostener el ataque.
Deben combatir las campafias de
desinformacion sin lesionar la libertad de
expresion, porque seria tanto como
colaborar con sus pretensiones para
debilitar las instituciones publicas o
interferir en los resultados electorales
(European Parliament, 2019).

Entre las alertas que continuamente
lanzan las Organizaciones
Internacionales debemos incluir la
defensa de la privacidad, condicion
fundamental para el disfrute y ejercicio
de la mayoria de los derechos y
libertades recogidas en el Convenio
Europeo de Derechos Humanos. Asi se
posiciona el Comité de ministros del
Consejo de Europa (Council of Europe,
2018):
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The rule of law is a prerequisite
for the protection and promotion
of the exercise of human rights
and  for  pluralistic  and
participatory democracy.
Member  States have the
obligation to refrain from
violating the right to freedom of
expression and other human
rights in the digital environment.
(parr. 6).

En general, llamadas de este tipo son
habituales en la misma medida en que
también lo son las cortapisas al derecho
de los ciudadanos a la libertad de
expresion. Se trata de una accion
contradictoria en si misma, que por un
lado dificulta el ejercicio de los derechos
fundamentales a la vez que promueve su
defensa. La prioridad radica en la
regulacion de los contenidos que
circulan por internet, sin entrar en otras
limitaciones que puedan limitar derechos
de los ciudadanos. Tras la declaracion de
la pandemia por el COVID 19 (marzo
2020) alrededor de un centenar de
gobiernos de todo el mundo declararon
situaciones juridicas excepcionales, que
limitaban los derechos fundamentales de
las personas. Sin embargo, en la mayoria
de los casos no han notificado a las
Naciones Unidas la adopcion de estas
medidas, como lo exige el Pacto
Internacional de Derechos Civiles y
Politicos, y muchas de ellas carecen de
clausulas de extincién (UNESCO, 2020,
p.11).

Si bien las limitaciones temporales al
ejercicio de los derechos humanos por
motivos de salud puablica pueden ser
legitimas en virtud del derecho
internacional, en muchos casos estas
medidas han tenido repercusiones
desproporcionadas, y no cumplen los
requisitos establecidos para la restriccion

de estos derechos. La queja recuerda que
para que la limitacion de un derecho
humano sea legitima, el derecho
internacional requiere que 1) se
encuentre en la ley; 2) sea necesaria para
alcanzar el objetivo propuesto, y 3)
cumpla un proposito legitimo, de
acuerdo con el Pacto Internacional de
Derechos Civiles y Politicos.

Paralelamente al aumento de la
desinformacion y a las estrategias
oficiales para evitarla, la sociedad civil
se ha organizado utilizando
precisamente la facilidad que ofrece
internet. Y lo hace basicamente para
denunciar el aumento de cortes en la red
gue menoscaban la libre circulaciéon de
ideas

An internet shutdown is an
intentional disruption of internet
or electronic communications,
rendering them inaccessible or
effectively unusable, for a
specific population or within a
location, often to exert control
over the flow of information
(Accessnow.org, 2021, parr. 7).

Sin olvidarnos de las iniciativas
ciudadanas para deshacer bulos o
eliminar prejuicios infundados, que
seran objeto de otro estudio. Solo
nombraremos ahora la Red Internacional
de Verificacion, una asociacion sin
animo de lucro integrada principalmente
por periodistas para verificar noticias y
eliminar bulos, La International Fact-
Checking Network (IFCN, por sus siglas
en inglés) es una unidad del Instituto
Poynter que reine a mas de 50 miembros
en todo el mundo y trabaja desde 2015.
Y como ella, cientos de organizaciones
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similares rastrean cada minuto el espacio
virtual a la caza de mensajes maliciosos
para devolver la verdad al lugar que
nunca debio perder, o, mejor dicho, al
que nunca ocupd ni en la guerra ni en la
paz.

CONCLUSIONES

¢Estamos en guerra o en tiempo de paz?
Terminamos este estudio sin una
respuesta para esta cuestion elemental. A
usted, ¢qué le parece? Al menos, resulta
claro que estamos sumidos en una suerte
de division en blogues similar al que
hubo durante la llamada Guerra Fria
Ilamado ahora ciberguerra fria por los
estrategas y empresas especializadas en
seguridad digital que prevén un aumento
inmediato de las campafias de
propagacion de desinformacion entre los
espacios que representan Rusia, China,
Estados Unidos y la Union Europea.
Rusia opta por mensajes para debilitar al
rival, mientras que China prefiere el
fortalecimiento propio, con proclamas
que agrandan sus éxitos (Mateos, 2020).

Se habla también de guerra informativa,
de guerra sin reglas por ser
enfrentamientos sin normas especificas
para su abordaje, y hasta de guerra en la
sombra (Sciutto, 2019). Mas alla de la
etiqueta, que como dijimos al principio
no es lo que nos ocupa, significa que se
esta  desarrollando ahora  mismo,
mientras usted lee inconsciente de que
ocurre porque no hay declaracion formal
ni escenarios cruentos, lo que la ha
convertido en la modalidad mas atractiva
de guerra (ICRC, 2019, p.3) preferible
frente a los enfrentamientos armados
convencionales.

Pongamos un  ejemplo: Como
consecuencia de la pandemia de la |
COVID 19, la Organizacién Mundial de
la Salud ha tenido que poner en marcha

un  plan  especifico contra la
desinformacion para desmontar los
mensajes propagados a gran escala que
causan alarma en la poblacién o ponen
en riesgo su salud y ha mostrado su
preocupacion por una nueva pandemia:
la infodemia (World Health
Organization, 2020, p.2) La exagerada
difusion de informaciones falseadas o sin
fundamento sobre esta crisis sanitaria,
como en tantas otras ocasiones, tiene un
efecto demoledor en la confianza que los
ciudadanos depositamos sobre las
instituciones que deben  proponer
soluciones.

Este es el objetivo de la desinformacion,
dafar la confianza en las instituciones
del oponente a través de la configuracion
de la opinion publica sirviéndose de
mensajes maliciosos. Una vez inoculado,
el mensaje representa un caballo de
Troya en las tripas del sistema propio,
una enfermedad autoinmune de
desestabilizacion sin utilizar los métodos
habituales de guerra. Cuando no se
puede alterar la voluntad de los
dirigentes del Estado, se ataca la de los
ciudadanos.

La desinformacion prolifera en un
entorno de manipulacion formal de los
mensajes y de baja calidad periodistica,
ayudada por la escasa capacidad
ciudadana para bloguearlos mediante el
ejercicio del pensamiento critico. Por eso
hoy es tan necesario como siempre
sostener el periodismo de calidad basado
en la buena fe y en la pluralidad de
fuentes porque representa una practica
comprometida con los derechos de los
ciudadanos. Necesitamos medios de
comunicacion independientes con el
apoyo firme y desinteresado de los
gobiernos (Council of Europe, 2019,
parr. 12) para garantizar el acceso de los
ciudadanos a una informacion de calidad
junto con la necesaria abstencién de
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utilizarlos para fines particulares, como
parte de las obligaciones positivas que
imponen los tratados. Los instrumentos
que afrontan este problema, algunos de
los cuales hemos repasado, apenas pasan
de ser declaraciones de intenciones,
actos sin fuerza normativa o de soft law

La desinformacion se propaga sin
demasiadas herramientas en su contra,
utilizando de manera espuria los cauces
de la libertad de expresion. En efecto, si
repasamos los tratados internacionales
que si tienen capacidad juridica
vinculante comprobaremos que protegen
la difusion de informacién en sentido
amplio, dentro de la defensa del derecho
a la libertad de expresion, aunque sin
exigir que sea informacion veraz y
verificable. El articulo 19 del Pacto
Internacional de Derechos Civiles y
Politicos (1966) protege la libertad de
buscar, recibir y difundir informaciones
e ideas de toda indole sin la censura de
los poderes pablicos y sin entrar en mas
consideraciones sobre la veracidad de los
mensajes.

En similares términos se expresa el
articulo 13 de la Convencion Americana
de Derechos Humanos (1969) que no
exige que sean mensajes reales o al
menos no maliciosos para protegerlos
bajo el paraguas del derecho. Una lectura
interesada de estas provisiones podria
concluir que defienden la difusion de
mensajes sin mas filtros, sean verdaderos
o falsos, y sin que los poderes publicos
puedan inmiscuirse salvo que peligre la
vida de la nacién, en cuyo caso podrian
suspender esas garantias para todos los
mensajes, tanto veraces como falsos.
Probablemente la lucha contra la
desinformacion tendria otras
herramientas si estos instrumentos
blindaran sélo la informacion veraz.
Entre las pocas excepciones a esta pauta
general se encuentra la Constitucion

Politica de Colombia (1991) que cita asi:
“Garantiza a toda persona la libertad de
expresar y difundir su pensamiento y
opiniones, la de informar y recibir
informacion veraz e imparcial” (art. 20).

En similares términos se expresa el
articulo 24 de la Constitucion Espafiola
(1978) que reconoce el derecho a
comunicar o  recibir  libremente
informacion veraz por cualquier medio
de difusion. La verdad tiene pocos
defensores tanto en la paz como en la
guerra. El derecho de los conflictos
armados protege la mentira como
herramienta legal para la guerra, pero no
la de la verdad. Contempla el uso valido
del engafio, pero aun ignora el valor de la
libertad de expresion.
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